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Originalne produkty HP: zabezpecené tlacove kazety,
ktorym mozete doverovat'

Zariadenia HP Enterprise a originalne tlacove kazety HP

Spoloc¢nost HP aplikuje prvky zabezpeclenia v kazdom kroku - od navrhu, cez dodavatelov
az po proces vyroby. Ak budete vo svojom zariadeni HP pouzivat len originalny spotrebny
material HP, pomoZzete ochranit integritu svojich dat. Najbezpecnejsie tlaciarne od HP? si
zaslUzia kazety navrhnuté so zameranim na zabezpecenie.'

Zabezpeclenie Zabezpeclenie Cipu
dodavatelského retazca kazety
» Zameranie na zabezpecenie v celom « Navrhnuté s ohladom na

dodavatelskom retazci zabezpecenie
* Ochrana originalneho ¢ipu HP proti vymene I:IEIEIEI@ « Vlastny firmvér HP odolny voci

alebo Uprave manipulacii

* \/yroba spolo¢nostou HP a jej partnermina
najvyssej urovni

* Digitalne sledovanie cez

dodavatelsky retazec HP?

« Overenie balenia zakaznikom
na mieste predaja’

Zabezpecenie hardveéru
tlaciarne’

* Firmver HP FutureSmart 4.5+

« Kontrola integrity na urovni systému BIOS
* HP Sure Start

* Overovanie vstupnych dat

* Detekcia narusenia pocas prevadzky

* HP Connection Inspector

* Automaticka oprava chyb

« Technologia zabezpecenych
¢ipovych kariet

« Overenie pravosti spotrebného
materialu prostrednictvom tlaciarne

« \/lyroba Cipov v zabezpecenych
prevadzkach

/abezpecenie balenia
kazety?

» Balenie odolné voci manipulacii

» Bezpecnostny stitok na baleni
 Zapecatenie vnutorného obalu

« Stitok indikujdci manipulaciu



Originalne kazety triedy HP Enterprise s navrhnuté s dérazom
na zabezpecenie'

Zabezpecenie dodavatelského retazca

Spolo¢nost HP je ostrazitd, pokial ide o zistovanie a zniZzovanie bezpecnostnych rizik v dodavatelskom retazci, aby sa obmedzilo riziko
ooo U@ preniknutia malvéru do ¢ipu. V dodavatelskom retazci sa uplatfiuju opatrenia na ochranu ¢ipu proti vymene a nedovolenej manipuldcii.

Spolo¢nost HP a jej partneri zaistuju vyrobu na najvyssej Urovni - s dékladnou kontrolou internych dodavatelskych retazcoy,

spolupracou vyhradne s partnermi vyuzivajucimi osvedcené rieSenia zabezpecenia a spolupracou s bezpecnostnymi Specialistami.

Zachovanie integrity produktu pre zakaznika zaistuju rézne prvky zabezpecenia, od navrhu, programovanie a instalaciu ¢ipu az po obal
a sledovanie pohybu.

——— Zabezpecenie Cipu kazety

By

Originalne tlacové kazety HP pre zariadenia triedy HP Enterprise su spotrebny material, ktorému mozete doverovat. SU navrhnuté
s doérazom na zabezpeceniez aby pomahali chranit vasu podnikov siet.’

Cipy HP sti navrhnuté s dorazom na zabezpetenie: Len originalny spotrebny material HP obsahuje ¢ip s vlastnym firmvérom HP. ktory
je od zakladov navrhnuty tak, aby bol bezpecny a odolny voci nedovolenej manipulacii. Spotrebny material od inych vyrobcov pouziva
¢ipy neznameho povodu, ktoré obsahuju nedéveryhodny firmvér a mozu obsahovat malvér alebo virusy.

Cipy HP st vybavené firmvérom HP odolnym voci nedovolenej manipulacii: Viastny firmvér HP v tipoch kaziet nemézu po dokonceni
vyroby upravit cudzie osoby. Niektori dodavatelia kaziet a ¢ipov inych vyrobcov tvrdia, Ze ich ¢ipy sa daju preprogramovat, a dokonca
online predavaiju zariadenia, ktoré umozfuju upravit datové elementy. Cipy inych vyrobcov mozu vyuzivat bezné mikroprocesory, ktoré
sa daju upravit alebo vymenit.

Cipy HP vyuzivaju technoldgiu zabezpetenych smart kariet: Originalne tlatové kazety triedy HP Enterprise preddvané po roku 2015
mozu vyuzivat technologiu ¢ipovych kariet (smart card) na maximalizaciu integrity dajov. Pontkaju doposial najlepsiu ochranu pred
nedovolenou manipulaciou a hakermi. Cipy inych vyrobcov moézu vyuzivat bezné mikroprocesory, ktoré nie st zabezpecené.

Overenie pravosti prostrednictvom tlaciarne Technologia smart kariet overuje pravost kaziet HP prostrednictvom tlaciarne.

Cipy HP sa vyrabajti v zabezpetenych prevadzkach: Cipy su certifikované ako EAL5+ a/alebo sa vyrabaju v prevadzkach, v ktorych
produkty ziskali certifikaciu EALS+.

\ Zabezpecenie balenia kazety?

— [5 Odolnost balenia proti nedovolenej manipulacii zabezpecuje Specialny dizajn balenia a lepidla. Bezpectnostny stitok na baleni je
vybaveny prvkami na ¢itanie ¢lovekom aj strojom vratane identifikatora, ktory umoznuije sledovanie vyrobku v dodavatelskom retazci
HP. Spoloc¢nost HP pridava dalSiu vrstvu zabezpecenia zapecatenim vnitorného obalu ochrannym prazkom. V niektorych krajinach
Azie a Tichomoria st niektoré produkty navyse vybavené nalepkou na indikaciu manipulacie umiestnenti na odtrhavacom pasiku.
Dalgie informacie o opatreniach spolo¢nosti HP proti falsovaniu atramentovych a tonerovych kaziet najdete na stranke hp.com/anti-
counterfeit.

Zabezpeclenie hardvéru tlaciarne’

| — | Tlaciarne HP, ktoré pouzivaju firmvér HP FutureSmart, ponukaju najlepsie zabezpecenie od HP?, ktoré zahfna kontrolu integrity
| - [5 na urovni systému BIOS. Ak je systém BIOS ohrozeny, HP Sure Start restartuje zariadenie z bezpecnej ,zlatej kopie* systému BIOS.

Overovanie vstupnych dat automaticky kontroluje firmveér HP pri spusteni. Ak sa zisti anomalia, zariadenie sa restartuje do bezpec¢ného
offline stavu a upozorni IT oddelenie. Detekcia narusenia pocas prevadzky monitoruje komplexné operacie firmvéru HP a operacie
v pamati, automaticky zastavuje narusenia a v pripade hakerského Utoku restartuje zariadenie. HP Connection Inspector vyhodnocuje
odchadzajuice sietové pripojenia, aby mohol urcit, o je normalne, zastavovat podozrivé prikazy a blokovat malvér automatickym
spustenim opravy chyb restartom. Dalgie informacie o funkciach integrovaného zabezpetenia od spolo¢nosti HP najdete v dokumente
h20195.www?2.hp.com/V2/GetPDF.aspx/4AA6-1167EEW.pdf.

Dalgie informacie o zabezpeteni spotrebného materialu pre tlaciarne triedy HP Enterprise najdete na stranke

hp.com/go/SuppliesThatProtect

" Rozsah zabezpecenia zahrfia zariadenia triedy HP Enterprise s firmvérom FutureSmart 4.5 a ich prislusné originalne tonerové tlacové kazety, tlacové kazety
PageWide a atramentové tlacové kazety HP. Na zaklade interného prehladu spolo¢nosti HP z augusta 2019: Cyber Resiliency of HP Printers and Supplies (Odolnost
tlaciarni a spotrebného materialu HP v potitacovom svete). Informacie najdete na stranke: hp.com/go/SuppliesThatProtect alebo hp.com/go/SuppliesSecurityClaims.

¢ Najbezpecnejsie tlaciarne od HP—Najpokrocilejsie integrované funkcie zabezpecenia zariadeni od HP su dostupné v zariadeniach triedy HP Enterprise

s firmvérom FutureSmart 4.5 alebo novsim a vyhlasenie je zaloZzené na prieskume spoloc¢nosti HP tykajicom sa publikovanych integrovanych funkcii zabezpecenia
konkuren¢nych tlaciarni danej triedy v roku 2018. Zabezpecenie tlaciarni HP ponuka kombinaciu funkcii zabezpecenia zariadeni na kontrolu integrity az po systém
BIOS s moznostami automatického opravovania chyb. Dalsie informacie najdete na strankach: hp.com/qgo/printersthatprotect

3 Digitalne sledovanie kaziet v dodavatelskom retazci a prvky zabezpecenia balenia sa v jednotlivych krajinach moze lisit v zavislosti od produktového ¢isla (SKU).

Dalsie informacie
hp.com/go/SuppliesThatProtect

Copyright 2019 HP Development Company, L.P. Informacie uvedené v tomto dokumente sa mézu zmenit bez predchadzajliceho upozornenia. Jedingmi zarukami,
ktoré sa vztahuju na produkty a sluzby spolo¢nosti HP, st zaruky vyslovne uvedené v zarucnych podmienkach, ktoré sa dodavaju spolu s tymito produktmi

a sluzbami. Ziadne informacie uvedené v tomto dokumente nemozno interpretovat ako daldiu zaruku. Spolo¢nost HP nenesie ziadnu zodpovednost za technické ani
redakcné chyby ¢i vynechané informacie v tomto dokumente.
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